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Israelische Geschäftsleute behaupten, mehr als 30 Wahlen in der ganzen Welt manipuliert zu 

haben. Dies geht aus einer eingehenden Untersuchung hervor, die der Guardian (1) am Mittwoch 

veröffentlichte.

Der ehemalige israelische Special-Forces-Agent, Tal Hanan, leitete ein Agenten-Team, das mittels Fehlinfor-

mationen, Hackerangriffen und Sabotageakten versuchte, den Ausgang von Wahlen zu beeinflussen.

Die verdeckte Untersuchung wurde von einem Zusammenschluss von Journalisten aus 30 Medienorganisa-

tionen durchgeführt, darunter Haaretz, Le Monde und Der Spiegel.

Drei der verdeckt arbeitenden Reporter hatten sich als Berater eines afrikanischen Landes ausgegeben, das 

eine Wahl verzögern wollte, und so Bildmaterial und Dokumente zugespielt bekommen.

Hanans Einheit, die ihren Sitz in Israel hat und sich Team Jorge nennt, bietet ihre Dienste nach eigenen 

Angaben sowohl politischen und privaten Kunden, als auch Geheimdiensten an. Es behauptet, dass es in 

Afrika, Süd- und Mittelamerika, den USA und Europa eingesetzt wurde.

Eine der von Team Jorge angewandten Methoden, waren gefälschte Profile in den sozialen Medien, wie die 

Untersuchung ergab.

Es benutzte die Software Advanced Impact Media Solutions (AIMS), um über 30.000 gefälschte Konten zu 

kontrollieren, die dann im Internet Desinformationen verbreiteten. Die Konten wurden jeweils mit jahre-

langen digitalen Hintergrundgeschichten versehen, um ihnen Legitimität zu verleihen.

Hanan erklärte den Journalisten, dass die gefälschten Profile seine „Blogger-Maschine“ nutzen würden – ein 

automatisiertes System, das Websites zur Verbreitung von Fake News erstellt.

Team Jorge erklärte, dass es auch Material in echten Nachrichtenkanälen platziere, das dann von den 

gefälschten Blogs und Konten weiterverbreitet wird. „Nachdem du Glaubwürdigkeit erlangt hast, was machst

du? Dann kannst du manipulieren“, sagte Hanan gegenüber den Reportern.

Hacking und Sabotage

Hanan gab auch damit an, im Auftrag seiner Kunden prominente Persönlichkeiten direkt gehackt zu haben, 

hauptsächlich über Gmail und Telegram. Er behauptete, zwei Personen aus dem Umfeld des kenianischen 

Präsidenten William Ruto im Vorfeld der Parlamentswahlen im letzten Jahr infiltriert zu haben. Eine der 

Methoden, die für solche Hackerangriffe genannt wurden, war die Ausnutzung von Schwachstellen in SS7, 

dem globalen Telekommunikationssystem für die Signalübertragung.
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In anderen Fällen war die Gruppe an direkten Sabotageakten beteiligt. In einem Fall behauptete das Team 

Jorge, es habe ein Sexspielzeug zum Haus eines Politikers geschickt, um bei dessen Frau den Eindruck zu 

erwecken, er habe eine Affäre.

Auf die Frage nach den Aktivitäten und Methoden von Team Jorge sagte Hanan, dass er eine „Genehmi-

gung“ von einer nicht näher bezeichneten Behörde benötige, um sich dazu zu äußern, bestritt jedoch jegli-

ches Fehlverhalten, so der Guardian.

Dem Bericht zufolge wurden einige der Desinformationsoperationen über Demoman International abgewi-

ckelt, eine israelische Sicherheitsfirma, für die Hanan als Geschäftsführer tätig ist. Wie die Untersuchung 

ergab, wird das Unternehmen auf einer vom israelischen Verteidigungsministerium betriebenen Website als 

offizieller strategischer Nachrichtendienst aufgeführt.

Israel wurde wiederholt kritisiert und diplomatisch unter Druck gesetzt, weil hier Spionagesoftware und 

andere Cyberwaffen entwickelt werden, die die Demokratie und die Menschenrechte in der ganzen Welt 

untergraben.

Pegasus (2), die militärische Spionagesoftware der in Israel ansässigen NSO Group, wurde verklagt, nach-

dem bekannt wurde, dass ihre Programme von Regierungen (3) und anderen Behörden missbraucht wurden,

um die Mobiltelefone von Aktivist:innen und hochrangigen Politikern in mehreren Ländern zu hacken.

Quelle: https://www.middleeasteye.net/news/israel-operatives-manipulating-elections-investigation
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Übersetzung: M. Kunkel, Pako – palaestinakomitee-stuttgart.de

Siehe auch den Artikel: https://bip-jetzt.de/2023/02/25/bip-aktuell-248-israels-desinformationsindustrie/
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